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1. Leistungsumfang

(1) Der Kunde (Kontoinhaber, der Nicht-Verbraucher im Sinne
des ZaDiG 2018 ist) kann das Firmenkundenportal nutzen
und Bankgeschéfte tber das Firmenkundenportal in dem der
Bank angebotenen Umfang abwickeln. Fir die Abwicklung
gelten die Bedingungen fur die jeweiligen Bankgeschafte (z.
B. allgemeine Geschéftsbedingungen, Sonderbedingungen
fur Commerzbank Online Banking Wertpapiergeschéft, Main
Funders). Zudem kann der Kunde Informationen der Bank
Uber das Firmenkundenportal abrufen. Der Kunde ist zuséatz-
lich berechtigt fur die Auslésung eines Zahlungsauftrages ei-
nen Zahlungsausldsedienst gemaf § 1 Absatz 2 Ziffer 7 Za-
DiG 2018 und fir die Mitteilung von Informationen tber ein
Zahlungskonto einen Kontoinformationsdienstleister gemanR §
1 Absatz 2 Ziffer 8 ZaDiG 2018 zu nutzen.
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Kunde und Bevollméchtigte werden im Folgenden einheitlich
als "Teilnehmer" oder "Nutzer" bezeichnet. Hierunter fallen
auch "Nutzer" gemafl3 den Bedingungen fir die Datenfern-
Ubertragung, der die Datenferniibertragung im Rahmen des
Firmenkundenportals nutzt. Konto und Depot werden im Fol-
genden einheitlich als "Konto" bezeichnet.
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Kunde und Bank kdnnen Verfugungslimits fiir bestimmte
Servicearten gesondert vereinbaren.

2.  Voraussetzungen zur Nutzung des Firmen-

kundenportals

Der Teilnehmer/Nutzer benétigt fir die Nutzung des Firmenkun-
denportals die mit der Bank vereinbarten, personalisierten Si-
cherheitsmerkmale und Authentifizierungsinstrumente, um sich
gegenuber der Bank als berechtigter Teilnehmer/Nutzer auszu-
weisen (siehe Nummer 3) und Auftrdge zu autorisie-
ren/rechtsgeschéftliche Erklarungen abzugeben (siehe Nummer
4). Statt eines personalisierten Sicherheitsmerkmals kann auch
ein biometrisches Merkmal des Teilnehmers/Nutzers zum Zwe-
cke der Authentifizierung bzw. Autorisierung vereinbart werden.

Die Bank wird Authentifizierungsinstrumente ab 1.12.2019 nur
auf der Grundlage einer starken Authentifizierung im Sinne des §
4 7 28 ZaDiG 2018 fur Autorisierungszwecke von Zahlungsvor-
gangen nach § 87 ZaDiG 2018 zulassen.

2.1. Personalisierte Sicherheitsmerkmale

Personalisierte Sicherheitsmerkmale, die auch alphanumerisch
sein konnen, sind personalisierte Merkmale, die die Bank dem
Teilnehmer zum Zwecke der Authentifizierung bereitstellt. Dies
sind beispielsweise:

¢ die Personliche Identifikationsnummer (PIN),

« einmal verwendbare Transaktionsnummern (photoTAN) und
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» die Signatur-PIN/das Kennwort und die Daten des personli-
chen elektronischen Schiliissels fur die elektronische Signa-
tur.

2.2. Authentifizierungsinstrumente

Die photoTAN kann fir den Teilnehmer/Nutzer mittels eines

mobilen End- oder Lesegeréts generiert und ihm zur Verfigung

gestellt werden. Der Teilnehmer/Nutzer kann weitere Authenti-

fizierungsinstrumente zur Freigabe von Transaktionen nutzen:

« eine Chipkarte mit Signaturfunktion oder

* ein sonstiges Authentifizierungsinstrument, auf dem sich
der Signaturschlissel befindet einschlie3lich einer Speiche-
rung der elektronischen Schlussel in einer von der Bank (o-
der einem von der Bank zugelassenen Dienstleister) zur
Verfligung gestellten technischen Umgebung, die vor unau-
torisiertem Zugriff geschitzt ist,

* eine von der Bank im Initialisierungsprozess fur den Teil-
nehmer/Nutzer personalisierte App.

2.3. Vereinbarung der personalisierten Sicherheitsm  erk-
male und Authentifizierungsinstrumente

Jeder Teilnehmer/Nutzer kann mit der Bank vereinbaren, wel-

ches personalisierte Sicherheitsmerkmal und Autorisierungs-

instrument von ihm verwendet werden soll.

3. Zugang zum Firmenkundenportal

Der Teilnehmer/Nutzer erhélt Zugang zum Firmenkundenportal,

wenn

« dieser die Teilnehmernummer/den Anmeldenamen und die
PIN Ubermittelt,

« die Prufung dieser Daten bei der Bank eine Zugangsbe-
rechtigung des Teilnehmers/Nutzers ergeben hat und

e keine Sperre des Zugangs (sieche Nummern 9.1 und 10)
vorliegt.

Nach Gewahrung des Zugangs zum Firmenkundenportal kann
der Teilnehmer/Nutzer Informationen abrufen oder Auftrage
erteilen. Die Satze 1 und 2 gelten auch, wenn der Teilnehmer
Zahlungsauftrage uber einen Zahlungsauslsedienst auslost
und Zahlungskontoinformationen iber einen Kontoinformati-
onsdienst anfordert (siehe Nummer 1 Absatz 1 Satz 4).

4. Auftragsabwicklung im Rahmen des Fir-

menkundenportals
4.1. Auftragserteilung und Autorisierung
Die Autorisierung zur Durchfiihrung einzelner Geschéfte (z. B.
Uberweisung) erfolgt - abhangig von der gewéhliten Serviceart -
mittels der vereinbarten personalisierten Sicherheitsmerkmale
e photoTAN
¢ PIN
» elektr. Signatur



Commerzbank AG Niederlassung Wien | Bedingungen fiir die Abwicklung von Bankgeschéften tiber das Firmenkundenportal

* biometrische Signatur bzw.
* nach Anmeldung mit Teilnehmernummer bzw. Anmeldena-
men und PIN durch einfache Freigabe.

Satz 1 gilt auch, wenn der Teilnehmer einen Zahlungsauftrag
Uber einen Zahlungsausldsedienst (siehe Nummer 1 Absatz 4)
auslost und ubermittelt.

4.2. Erganzende Regelungen fur die Datenferniibertra  gung
im EBICS-Standard bei Einsatz des photoTAN-
Verfahrens

4.2.1. Der Kunde beauftragt die Bank mit der Speicherung des

personlichen Schliissels des Teilnehmers/Nutzers in einer tech-

nischen Umgebung, die vor unautorisiertem Zugriff geschitzt ist.

Die Bank ist berechtigt, hierfiir auch einen zuverlassigen Dienst-

leister zu beauftragen. Das zur Freigabe des personlichen

Schlissels erforderliche Kennwort wird durch die TAN im photo-

TAN-Verfahren ersetzt.

4.2.2. Die Bedingungen fir die Datenfernubertragung werden
wie folgt erganzt:

« Ergéanzend zu Ziffer 4(2) der Bedingungen fir die Datenfern-
Ubertragung gilt, dass die Aufbewahrung der elektronischen
Schlussel in einer von der Bank (oder von einem von der
Bank zugelassenen Dienstleister) zur Verfligung gestellten
technischen Umgebung (vgl. Ziffer 2.2.1. (5) der Anlage la
der Bedingungen fiir die Datenfernubertragung) erlaubt ist.

« Zu Ziffer 7(3) wird vereinbart, dass die Bank die Legitimation
auch daraufhin prift, ob die richtige photoTAN eingegeben
wurde.

4.2.3. Die Anlage la der Bedingungen fur die Datenferniiber-
tragung wird wie folgt erganzt:

« Die Authentifikationssignatur kann in Ziffer 1.2 beim photo-
TAN-verfahren auch in der technischen Umgebung der Bank
oder des zugelassenen Dienstleisters geleistet werden. Die-
se nehmen fir den Kunden die erforderliche Priifung vor.

* zu Ziffer 2.2.1. (5) wird vereinbart, dass die photoTAN anstel-
le des Passwortes verwendet wird, wenn das Sicherungsme-
dium des Teilnehmers bankseitig in einer technischen Um-
gebung gespeichert ist, die vor unautorisiertem Zugriff ge-
schitzt ist.

« Die Autorisierung von Auftrdgen gemaR Ziffer 3 kann auch
durch Eingabe der auf dem mobilen End- oder Lesegerat an-
gezeigten photoTAN und der daraufhin in der gesicherten
technischen Umgebung erzeugten elektronischen Signatur
erteilt werden.

4.3. Einhaltung von Meldeverordnungen

Bei Zahlungen zugunsten Gebietsfremder ist vom Teilneh-
mer/Nutzer die Meldepflicht nach den auf § 6 Abs. 2 und Abs. 3
Devisengesetz 2004 von der OeNB erlassenen Meldeverordnun-
gen (derzeit "ZABIL 1/2013" in der novellierten Form 1/2016,
sowie die Verordnung betreffend statistische Erhebungen iber
die Importe und Exporte von Dienstleistungen und grenziber-
schreitende Finanzbeziehungen) zu beachten.

4.4. Widerruf von Auftragen

Die Widerrufbarkeit eines Auftrags richtet sich nach den fir die
jeweilige Auftragsart geltenden Sonderbedingungen. Der Wider-
ruf von Auftragen kann nur au3erhalb des Firmenkundenportals
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erfolgen, es sei denn, die Bank sieht eine Widerrufsmoglichkeit
im Firmenkundenportal ausdrtcklich vor.

5. Bearbeitung von Auftrégen durch die Bank

(1) Die Bearbeitung der im Rahmen des Firmenkundenportals
erteilten Auftrage erfolgt nach den fir die Abwicklung der
jeweiligen Auftragsart (z. B. Uberweisung oder Wertpapier-
auftrag) geltenden Regelungen der vereinbarten Serviceart.

(2
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Fir Zahlungsauftrage (Uberweisung, Lastschrift) gelten

folgende Sonderregelungen:

Die Bank wird den Zahlungsauftrag ausfiihren, wenn fol-

gende Ausfuhrungsbedingungen vorliegen:

« Der Teilnehmer/Nutzer hat sich mit seinem personalisier-
ten Sicherheitsmerkmal legitimiert.

« Die Berechtigung des Teilnehmer/Nutzers fir die jeweili-
ge Auftragsart liegt vor.

« Das fir die vereinbarte Serviceart erforderliche Daten-
format ist eingehalten.

« Das fur die Serviceart gesondert vereinbarte Verfligungs-
limit ist nicht Uberschritten.

» Die weiteren Ausfuihrungsvoraussetzungen nach den fur
die jeweilige Auftragsart maf3geblichen Sonderbedingun-
gen liegen vor.

« Es ist eine ausreichende Kontodeckung (Guthaben oder
eingerdumter Kredit) vorhanden.

Liegen die Ausfuhrungsbedingungen nach Satz 1 vor, fuhrt
die Bank den Zahlungsauftrag aus. Die Ausfiihrung darf

nicht gegen sonstige Rechtsvorschriften verstoBen.
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Liegen die Ausfuhrungsbedingungen nach Absatz (2) Satz
1 Spiegelstrich 1-5 nicht vor, wird die Bank den Zahlungs-
auftrag nicht ausfuhren Die Bank wird den Teilneh-
mer/Nutzer Uber die Nichtausfihrung und soweit méglich,
Uber deren Griinde und die Mdoglichkeiten, mit denen Feh-
ler, die zur Ablehnung gefiihrt haben, berichtigt werden
koénnen, online oder auf anderem Weg eine Information zur
Verfugung stellen. Dies gilt nicht, wenn die Angabe von
Grunden gegen sonstige Rechtsvorschriften verstof3t. Fihrt
die Bank den Auftrag aus, obwohl keine Kontodeckung
vorhanden ist, entsteht eine geduldete Kontoliberziehung,
fur die ein vereinbarter Zins zu zahlen ist.

6. Information des Kunden uber im Rahmen
des Firmenkundenportals erteilte Verfi-
gungen

Die Bank unterrichtet den Kunden uber die im Rahmen des

Firmenkundenportals getatigten Verfugungen auf dem fur

Konto- und Depotinformationen vereinbarten Weg und geman

den fir den Auftrag geltenden Bedingungen.

7. Sorgfaltspflichten des Teilnehmers/Nutzers
7.1. Technische Verbindung zum Firmenkundenportal

Der Teilnehmer/Nutzer ist verpflichtet, die technische Verbin-
dung zum Firmenkundenportal nur Uber die von der Bank
gesondert mitgeteilten Zugangskanale (z. B. Internetadresse)
herzustellen. Zur Auslésung eines Zahlungsauftrags und zum
Abruf von Informationen Uber ein Zahlungskonto kann der
Teilnehmer die technische Verbindung zum Firmenkundenpor-
tal auch uber einen Zahlungsausldsedienst bzw. einen Kontoin-
formationsdienst (sieche Nummer 1 Absatz 1 Satz 4) herstellen.
Der Teilnehmer/Nutzer ist daflir verantwortlich, dass er fir
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seine eigenen Systeme eine angemessene Datensicherung
unterhalt und stets nach dem Stand der Technik ausreichende
Vorkehrungen gegen Viren und andere schadliche Programme
(z. B. Trojaner, Wiurmer etc.) trifft. Apps der Bank dirfen nur von
App-Anbietern bezogen werden, die die Bank dem Kunden mit-
geteilt hat. Der Teilnehmer/Nutzer hat eigenverantwortlich die
landesspezifischen Regelungen fiir die Nutzung des Internets zu
beachten.

7.2. Geheimhaltung der personalisierten Sicherheits  merk-
male und sichere Aufbewahrung der Authentifizie-
rungsinstrumente

(1) Der Teilnehmer/Nutzer hat

« seine personalisierten Sicherheitsmerkmale (siehe Num-
mer 2.1) geheim zu halten sowie

« sein Authentifizierungsinstrument (sieche Nummer 2.2) vor
dem Zugriff anderer Personen sicher zu verwahren.

Denn jede andere Person, die im Besitz des Authentifizie-
rungsinstruments ist, kann in Verbindung mit dem dazugeho-
rigen personalisierten Sicherheitsmerkmal das Verfahren
missbrauchlich nutzen. Die Geheimhaltungspflicht beziiglich
der personalisierten Sicherheitsmerkmale nach Satz 1 gilt
nicht, wenn der Teilnehmer diese zur Erteilung eines Zah-
lungsauftrags oder zum Abruf von Informationen Uber ein
Zahlungskonto an den von ihm ausgewa&hlten Zahlungsaus-
losedienst beziehungsweise Kontoinformationsdienst (ber-
mittelt (siehe Nummer 1 Absatz 1 Satz 4).

@
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Insbesondere ist Folgendes zum Schutz des personalisierten
Sicherheitsmerkmals sowie des Authentifizierungsinstru-
ments zu beachten:

« Die personalisierten Sicherheitsmerkmale PIN und die Sig-
natur-PIN/das Kennwort dirfen bei einem Teilneh-
mer/Nutzer nicht elektronisch gespeichert werden (z.B. im
Kundensystem). Der vom Teilnehmer/Nutzer erzeugte per-
sonliche elektronische Schlissel darf sich nur in der alleini-
gen Verfugungsgewalt des Teilnehmers/Nutzers befinden
oder in einer von der Bank (oder von einem von der Bank
zugelassenen Dienstleister) zur Verfligung gestellten tech-
nischen Umgebung, die vor unautorisiertem Zugriff ge-
schutzt ist, befinden.

« Wird im Rahmen einer vollautomatisierten Ubertragung ein
sog. "Technischer Nutzer" eingesetzt, ist die elektronisch
gespeicherte Signatur in einer sicheren und entsprechend
geeigneten technischen Umgebung zu speichern. Der
"Technische Nutzer" ist nicht berechtigt, die Auftragsertei-
lung selbst vorzunehmen. Er Ubermittelt lediglich die Auf-
tragsdaten.

* Bei Eingabe des personalisierten Sicherheitsmerkmals ist
sicherzustellen, dass andere Personen diese nicht ausspéa-
hen kénnen.

« Das personalisierte Sicherheitsmerkmal darf nicht per E-
Mail weitergegeben werden.

« Die Signatur-PIN/das Kennwort fur die elektronische Signa-
tur dirfen nicht zusammen mit dem Authentifizierungs-
instrument verwahrt werden.

« Der Teilnehmer/Nutzer darf zur Autorisierung eines Auf-
trags nicht mehr als eine photoTAN verwenden.
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7.3. Obliegenheit des Kunden zur Sicherheit des Kun  den-
systems

Der Teilnehmer/Nutzer muss die Sicherheitshinweise auf der
Internetseite der Bank unter
https://www.firmenkunden.commerzbank.de/portal/de/cb/de/foo
ter/sicherheit/home.html, insbesondere die MaRBnahmen zum
Schutz der eingesetzten Hard- und Software, beachten und
aktuelle, dem Stand der Technik entsprechende Virenschutz-
und Firewall-Systeme installieren. Insbesondere dirfen das
Betriebssystem und die Sicherheitsvorkehrungen des mobilen
Endgerates nicht modifiziert oder deaktiviert werden.

7.4. Kontrolle der Auftragsdaten mit von der Bank a  nge-
zeigten Daten

Soweit die Bank dem Teilnehmer/Nutzer Daten aus seinem
Uiber das Firmenkundenportal erteilten Auftrag (z. B. Betrag,
Kontonummer des Zahlungsempfangers, Wertpapierkenn-
nummer) im Kundensystem oder uber ein anderes Gerét des
Teilnehmers/Nutzers (z.B. photoTAN-Lesegerat, photoTAN-
App, Chipkartenlesegerat mit Display) zur Bestatigung anzeigt,
ist der Teilnehmer/Nutzer verpflichtet, vor der Bestatigung die
Ubereinstimmung der angezeigten Daten mit den fur die
Transaktion vorgesehenen Daten zu prifen.

7.5. Weitere Sorgfaltspflichten des Kunden

Der Kunde tragt dafir Sorge, dass die Sorgfaltspflichten aus
diesem Vertrag auch von dem Bevollméchtigten (also von allen
Teilnehmern/Nutzern) eingehalten werden.

8. Verschlisselungstechnik im Ausland

In den Landern, in denen Nutzungs-, Einfuhr-, und/oder Aus-
fuhrbeschrankungen fur Verschliisselungstechniken bestehen,
darf der von der Bank zur Verfigung gestellte Online-Zugang
nicht genutzt werden. Gegebenenfalls hat der Teilnehmer die
erforderlichen Genehmigungen, Anzeigen oder sonst erforderli-
chen MaRnahmen zu veranlassen. Der Teilnehmer hat die
Bank Uber ihm bekannt gewordene Verbote, Genehmigungs-
und Anzeigepflichten zu informieren.

9. Anzeige- und Unterrichtungspflichten
9.1. Sperranzeige
(1) Stellt der Teilnehmer/Nutzer
« den Verlust oder den Diebstahl des Authentifizierungsin-
struments,
« die missbrauchliche Verwendung oder
« die sonstige nicht autorisierte Nutzung seines Authentifi-
zierungsinstruments oder seines personlichen Sicher-
heitsmerkmals

fest, muss der Teilnehmer/Nutzer die Bank hierliber unver-
zuglich unterrichten (Sperranzeige). Der Teilnehmer/Nutzer
kann der Bank eine Sperranzeige jederzeit auch Uber die
gesondert mitgeteilte Sperrhotline abgeben. Bei Nichtzu-
standekommen des Leitungsaufbaues oder bei Stérungen
ist der Kunde verpflichtet - zur Schadensminderung - um-
gehend die anderen Kommunikationsmittel auszuschépfen
(z. B. Telefonanruf bei dem Kundenbetreuer).

(2) Der Teilnehmer/Nutzer hat jeden Diebstahl oder Miss-
brauch unverziglich bei der Polizei zur Anzeige zu bringen.

(3) Hat der Teilnehmer/Nutzer den Verdacht, dass eine andere
Person unberechtigt
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« den Besitz an seinem Authentifizierungsinstrument oder die
Kenntnis seines personalisierten Sicherheitsmerkmals er-
langt hat oder

¢ das Authentifizierungsinstrument oder das personalisierte
Sicherheitsmerkmal verwendet, muss er ebenfalls eine
Sperranzeige abgeben.

9.2. Unterrichtung Uber nicht autorisierte oder feh lerhaft
ausgefiihrte Auftrage

Der Kunde hat die Bank unverziglich nach Feststellung eines

nicht autorisierten oder fehlerhaft ausgefuhrten Auftrags hiertiber

zu unterrichten.

9.3. Beweismittel

Die Bank hat dem Kunden auf Anfrage Beweismittel zur Verfi-
gung zu stellen, mit denen der Kunde bis zu 18 Monate nach der
Anzeige beweisen kann, ob er seiner Anzeigepflicht gemaf den
Nummern 9.1 und 9.2 nachgekommen ist.

10. Nutzungssperre

10.1. Sperre auf Veranlassung des Teilnehmers/Nutze rs

Die Bank sperrt auf Veranlassung des Teilnehmers/Nutzers,
insbesondere im Fall der Sperranzeige nach Nummer 9.1,

« den Zugang zum Firmenkundenportal fur ihn und, falls der
Teilnehmer/Nutzer dies verlangt, den Zugang fur alle Teil-
nehmer/Nutzer des Kunden oder

« sein Authentifizierungsinstrument.

10.2. Sperre auf Veranlassung der Bank

(1) Die Bank darf den Zugang zum Firmenkundenportal fir einen
Teilnehmer/Nutzer sperren, wenn
« sie berechtigt ist, den Vertrag Uiber die Zusammenarbeit im

Bereich Commerzbank Transaction Services aus wichti-

gem Grund zu kiindigen,

sachliche Griinde im Zusammenhang mit der Sicherheit

des Authentifizierungsinstruments oder des personalisier-

ten Sicherheitsmerkmals dies rechtfertigen,

« der Verdacht einer nicht autorisierten oder einer betriigeri-
schen Verwendung des Authentifizierungsinstruments oder
des personalisierten Sicherheitsmerkmals besteht oder

« wenn der Kontoinhaber seinen Zahlungspflichten im Zu-
sammenhang mit einer mit dem eBanking im Firmenkun-
denportal verbundenen Kreditlinie (Uberschreitung oder
Uberziehung) nicht nachgekommen ist, und entweder die
Erfullung dieser Zahlungspflichten aufgrund einer Ver-
schlechterung oder Gefahrdung der Vermdgensverhaltnis-
se des Kunden oder eines Mitverpflichteten geféhrdet ist;
oder beim Kunden die Zahlungsunfahigkeit eingetreten ist
oder diese unmittelbar droht.

(2) Die Bank wird den Kunden unter Angabe der hierfir maRgeb-
lichen Griinde mdoglichst vor, spatestens jedoch unverziiglich
nach der Sperre in Textform (z.B. mittels Brief, Telefax oder
E-Mail) oder telefonisch unterrichten.
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Die Bank ist zudem berechtigt, einem Kontoinformations-
dienstleister oder einem Zahlungsauslosedienstleister den
Zugang zum Zahlungskonto des Kunden zu verweigern,
wenn der begriindete Verdacht eines nicht autorisierten Zu-
gangs oder einer betriigerischen Auslésung eines Zahlungs-
vorgangs besteht. Die Bank wird den Kunden — soweit eine
Bekanntgabe der Verweigerung oder der Griinde der Ver-
weigerung nicht &sterreichischen oder gemeinschaftsrechtli-
chen Rechtsnormen oder objektiven Sicherheitserwagungen

Juni 2018 | Seite 4

zuwiderlaufen wirde — Uber eine solche Verweigerung des
Zugangs zum Zahlungskonto des Kunden in einer mit dem
Kunden vereinbarten Form mdglichst vor, spatestens aber
unverziiglich nach der Verweigerung des Zugangs informie-
ren.

10.3. Aufhebung der Sperre

Die Bank wird eine Sperre aufheben oder das personalisierte
Sicherheitsmerkmal beziehungsweise das Authentifizierungs-
instrument austauschen, wenn die Griinde fir die Sperre nicht
mehr gegeben sind. Hiertber unterrichtet sie den Kunden in
Textform (z.B. mittels Brief, Telefax oder E-Mail) oder telefo-
nisch.

10.4. Automatische Sperre

(1) Die Chipkarte mit Signaturfunktion wird gesperrt, wenn
dreimal in Folge der Nutzungscode falsch eingegeben wur-
de. Eine Wiederfreischaltung bzw. Entsperrung der Chip-
karte durch die Bank ist nicht mdglich. Der Teilneh-
mer/Nutzer muss eine neue elektronische Signatur erstel-
len und diese erneut an die Bank Ubermitteln sowie mittels
eines INI-Briefes bei der Bank freigeben.

(2) Die PIN wird gesperrt, wenn dreimal in Folge die PIN falsch
eingegeben wurde.
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Der Teilnehmer/Nutzer wird fir das photoTAN-Verfahren
gesperrt, wenn fiinfmal hintereinander die TAN falsch ein-
gegeben wird.

Der Teilnehmer/Nutzer kann sich mit der Bank in Verbin-
dung setzen, um die Nutzungsmdglichkeiten des Firmen-
kundenportals wiederherzustellen. Die Bank hat den Kun-
den unverziglich nach der Sperrung von der Sperrung und
den Grunden in der mit dem Kunden vereinbarten Form un-
terrichten, aufler dies wirde objektiven Sicherheitserwa-
gungen oder gemeinschaftsrechtlichen oder innerstaatli-
chen Regelungen zuwiderlaufen oder gerichtliche oder
verwaltungsbehdrdliche Anordnungen verletzen.
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11. Haftung beim Einsatz von Personalisierten
Sicherheitsmerkmalen und/oder Authenti-

fizierungsinstrumenten
11.1. Haftung des Kunden fir nicht autorisierte Zah
vorgange vor der Sperranzeige
(1) Beruhen nicht autorisierte Zahlungsvorgénge vor der
Sperranzeige auf der Nutzung eines verlorengegangenen,
gestohlenen oder sonst abhandengekommenen Authentifi-
zierungsinstruments oder auf der sonstigen missbrauchli-
chen Nutzung des personalisierten Sicherheitsmerkmals
oder des Authentifizierungsinstruments, haftet der Kunde
fur den der Bank hierdurch entstehenden Schaden, wenn
dem Teilnehmer/Nutzer an dem Verlust, Diebstahl, sonsti-
gem Abhandenkommen oder der sonstigen missbrauchli-
chen Nutzung des personalisierten Sicherheitsmerkmals
oder des Authentifizierungsinstruments ein Verschulden
trifft. Der Kunde haftet auch, wenn er einen von ihm be-
nannten Teilnehmer nicht sorgféltig ausgesucht und/oder
die Beachtung der Verpflichtungen des Teilnehmers nach
diesen Bedingungen nicht regelméRig tberprift hat. Auch
wenn der Kunde seine Sorgfaltspflichten nach § 63 ZaDiG
2018 schuldhaft verletzt hat, haftet er gegenuber der Bank.
Hat die Bank durch ein schuldhaftes Verhalten zu der Ent-
stehung eines Schadens beigetragen, bestimmt sich nach

lungs-
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den Grundséatzen des Mitverschuldens, in welchem Umfang

Kunde und Bank den Schaden zu tragen haben.
(2) Der Kunde ist nicht zum Ersatz des Schadens nach den
Absatzen 1 verpflichtet, wenn der Teilnehmer/Nutzer die
Sperranzeige nach Nummer 9.1 nicht abgeben konnte, weil
die Bank nicht die Mdoglichkeit zur Entgegennahme der
Sperranzeige sichergestellt hatte und der Schaden dadurch
eingetreten ist.

—

3

~

Die Haftung fir Schaden, die innerhalb des Zeitraums, fir
den das mit dem Kunden fur das Firmenkundenportal verein-
barte Verfugungslimit gilt, verursacht werden, beschrénkt
sich jeweils auf dieses Limit.

4

=

Die Absatze 2 und 3 finden keine Anwendung, wenn der
Teilnehmer in betriigerischer Absicht gehandelt hat.

11.2. Haftung bei nicht autorisierten Wertpapiertra  nsaktio-
nen oder bei anderen Servicearten vor der Sperranze  i-
ge

Beruhen nicht autorisierte Wertpapiertransaktionen oder nicht
autorisierte Transaktionen bei den vereinbarten Servicearten vor
der Sperranzeige auf der Nutzung eines verlorengegangenen,
gestohlenen oder sonst abhanden gekommenen Authentifizie-
rungsinstruments oder auf der sonstigen missbrauchlichen Nut-
zung des personalisierten Sicherheitsmerkmals oder des Authen-
tifizierungsinstruments und ist der Bank hierdurch ein Schaden
entstanden, haftet der Kunde fiir den der Bank hierdurch ent-
standenen Schaden, wenn dem Teilnehmer/Nutzer an dem
Verlust, Diebstahl, sonstigen Abhandenkommen oder der sonsti-
gen missbrauchlichen Nutzung des personalisierten Sicherheits-
merkmals oder des Authentifizierungsinstruments ein Verschul-
den trifft. Der Kunde haftet auch, wenn er einen von ihm benann-
ten Teilnehmer nicht sorgfaltig ausgesucht und/oder die Beach-
tung der Verpflichtungen des Teilnehmers nach diesen Bedin-
gungen nicht regelmaRig uberprift hat. Hat die Bank durch ein
schuldhaftes Verhalten zu der Entstehung eines Schadens bei-
getragen, bestimmt sich nach den Grundséatzen des Mitverschul-
dens, in welchem Umfang Kunde und Bank den Schaden zu
tragen haben.

11.3. Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers/Nutzers
erhalten hat, tbernimmt sie alle danach tber durch nicht autori-
sierte Verfigungen entstehenden Schaden. Dies gilt nicht, wenn
der Teilnehmer/Nutzer in betriigerischer Absicht gehandelt hat.

12. Verfugbarkeit

Die Bank strebt an, die im Firmenkundenportal angebotenen
Services moglichst umfassend verfligbar zu halten. Eine garan-
tierte Verfugbarkeit ist damit nicht verbunden. Insbesondere
aufgrund technischer Probleme, Wartungsarbeiten und aufgrund
von Netzproblemen (z. B. Nichtverfligbarkeit von Servern Dritter),
auf welche die Bank keinen Einfluss hat, kann es zu zeitweiligen
Stérungen kommen, die den Zugriff verhindern.

13. Verweis auf Internetseiten Dritter

Falls im Rahmen des Internetauftritts der Zugriff auf die Seiten
Dritter ermdglicht wird, geschieht dies nur, um dem Kunden und
dem Nutzer eine leichteren Zugriff auf das Informationsangebot
im Internet zu ermdglichen. Die Inhalte der Seiten dieser Anbieter
stellen nicht eigene Aussagen der Bank dar. Sie werden von der
Bank auch nicht Uberpruft.
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14. Nutzungsrechte

Dem Kunden wird durch diesen Vertrag nicht gestattet, Links
oder Framelinks auf seinen Webseiten ohne vorherige schriftli-
che Zustimmung der Bank zu setzen. Der Kunde verpflichtet
sich, die Webseiten und deren Inhalt nur fir eigene Zwecke zu
verwenden. Insbesondere ist der Kunde nicht berechtigt, ohne
Zustimmung der Bank die Inhalte Dritten zur Verfigung zu
stellen, in andere Produkte oder Verfahren einzubetten oder
den Quellcode der einzelnen Webseiten zu entschlisseln.
Hinweise auf Rechte der Bank oder Dritter duirfen nicht entfernt
oder unkenntlich gemacht werden. Der Kunde wird Marken,
Domainnamen und andere Kennzeichen der Bank oder Dritter
nicht ohne vorherige Zustimmung der Bank verwenden. Der
Kunde erhélt nach diesen Bedingungen keine unwiderruflichen,
ausschlieRlichen und ubertragbaren Nutzungsrechte.

15. Hotline ("Helpdesk")

Die Bank bietet eine telefonische Hotline (sog. "Helpdesk") fiir
die Bearbeitung von Fragen zur Technik, Bedienung und Funk-
tionalitaten der im Firmenkundenportal angebotenen Services
an. Die Bank besetzt die Hotline wahrend der fur das Osterrei-
chische Bankgewerbe geltenden Bankarbeitstage zu finden
unter https://www.oenb.at/Service/Bankfeiertage.html (Montag
bis Freitag, ausgenommen gesetzliche Feiertage, 24.12. und
Karfreitag).

Telefonnummern und Geschéftszeiten werden in den Zu-
gangswegen (z.B. https://www.commerzbank.at) kommuniziert.

16. Abbedingung von 88 9, 10 ECG der dispo-
sitiven Bestimmungen des E-Commerce-

Gesetzes und des ZaDiG 2018

Die Vorschriften der 88§ 9, 10 ECG (E—Commerce-Gesetz)
werden hiermit abbedungen.

Gegeniiber dem Kunden werden folgende Bestimmungen des
Zahlungsdienstegesetzes 2018 (ZaDiG) nicht Vertragsbestand-
teil: die Bestimmungen des 3 Hauptstiickes des ZaDiG 2018
(Zahlungsdienstegesetzes 2018), somit 8§ 32-54 (Informati-
onspflichten), §8 32 bis 54, § 56 (1) [Entgeltverbot fiir die Erful-
lung der Informationspflichten oder fir Berichtigungs-und
SchutzmaBnahmen], § 58 (3) [Widerruf der Autorisierung], § 66
(1) und (3) [Nachweis der Authentifizierung und Ausfiihrung
von Zahlungsvor-géngen], § 68 (2),(5)und (6) [Haftung fur nicht
autorisierte Zahlungsvorgange],§ 70 (1) und (3) [Erstattung
eines vom Zahlungsempfanger ausgeldsten Zahlungsvorgan-
ges], § 80 [Haftung der Zahlungsdienstleister fiir nicht erfolgte,
fehlerhafte oder verspéatete Ausfuhrung von Zahlungsvorgéan-
gen]. In § 68 (1) entfallt gegentiber Unternehmern die Wortfolge
,bis zu einem Betrag von 50 Euro”.

17. Anderungsklausel

Diese Bedingungen uber fur die Abwicklung von Bankgeschéf-
ten Uber das Firmenkundenportal (im Folgenden "Bedingun-
gen") sind im Internet abrufbar unter
https://www.commerzbank.at. Die Bank stellt diese Geschéfts-
bedingungen dem Kunden auch auf Wunsch jederzeit zur
Verfligung.

Anderungen dieser Bedingungen tiber fiir die Abwicklung von
Bankgeschéften tber das Firmenkundenportal - mit Ausnahme
von Hauptleistungen der Bank oder von Entgelten - werden
dem Kunden vom Kreditinstitut spatestens zwei Monate vor
dem vorgeschlagenen Zeitpunkt ihres Inkrafttretens angeboten.
Dabei werden die vom Anderungsangebot betroffenen Bestim-
mungen und die vorgeschlagenen Anderungen in einer Gegen-
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Uberstellung dieser Bestimmungen dargestellt. Die Zustimmung
des Kunden gilt als erteilt, wenn bei der Bank vor dem vorge-
schlagenen Zeitpunkt des Inkrafttretens kein Widerspruch des
Kunden einlangt. Darauf wird die Bank den Kunden im Ande-
rungsangebot hinweisen. AuRerdem wird die Bank eine Gegen-
liberstellung iiber die von der Anderung der Bedingungen be-
troffenen Bestimmungen sowie die vollstdndige Fassung der
neuen Bedingungen auf seiner Internetseite veréffentlichen.
Auch darauf wird die Bank im Anderungsangebot hinweisen. Die
Mitteilung an den Kunden kann in Papierform oder, sofern mit
dem Kunden vereinbart, in elektronischer Form erfolgen oder
kann auf eine mit dem Kunden vereinbarte Weise zum Abruf
bereit zu halten.

Anderungen der vorgenannten Geschaftsbedingungen miissen
unter Berucksichtigung aller Umsténde (gesetzliche, aufsichtsbe-
hdérdliche und sonstige behordliche Anforderungen, Gerichtsurtei-
le, die Sicherheit des Bankbetriebs, die technische Entwicklung,
Anderung der vorherrschenden Kundenbedirfnisse oder des
erheblich gesunkenen Nutzungsgrads der Leistung, der die
Kostendeckung wesentlich beeintrachtigt) sachlich gerechtfertigt
sein.



