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1. Rozsah sluzieb

(1) Banka je svojmu klientovi (majitelovi
uctu) k dispozicii na dialkovy prenos dat
elektronickou cestou, dalej ako ,,dialkovy
prenos dat“. Dialkovy prenos dat zahfna
predkladanie a odvolavanie suborov
(predovsetkym zasielanie prikazov

a odvolavanie informacii).

(2) Banka oznami klientovi druhy sluzieb, ktoré
moze tento v ramci dialkového prenosu dat
vyuzivat. Pre vyuzivanie dialkového prenosu

dat platia dostupné limity dohodnuté s bankou.

(3) Dialkovy prenos dat je mozny
prostrednictvom napojenia na EBICS (priloha
la az 1c).

(4) Struktura viet a suborov na zasielanie
prikazov a vyvolavanie informacii je dohodnuta
v $pecifikacii datovych formatov (priloha ¢&. 3)
alebo bude dohodnuta osobitne.

2. Uzivatelia a ucastnici, autoriza¢né
a zabezpecovacie média

(1) Prikazy podava prostrednictvom napojenia
na EBICS klient alebo jeho zastupca
splnomocneny na disponovanie u¢tom. Klienti
a osoby splnomocnené na disponovanie u¢tom
sa jednotne oznacuju ako ,uzivatelia“. Na
autorizaciu dat z prikazov zaslanych formou
dialkového prenosu dat uzivatel vyuziva
individualne a bankou aktivované autoriza¢né
médid. Poziadavky na autoriza¢cné média su
definované v prilohe ¢. 1. Ak je to dohodnuté
s bankou, mézu byt data z prikazov zaslanych
formou dialkového prenosu dat autorizované
na zaklade podpisaného sprievodného listka/
hromadného prikazu.
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(2) Za ucelom vymeny dat prostrednictvom
napojenia na EBICS moze klient okrem
splnomocnenych osdéb vymenovat aj
Ltechnickych Ucastnikov®, ktori musia byt
fyzické osoby a ktori budu opravneni na
vymenu dat. Uzivatelia a technicki ucastnici
su dalej oznacovani ako ,ucastnici“. Na
zabezpecenie vymeny dat potrebuje kazdy
Ucastnik individualne a bankou aktivované
zabezpecovacie média. Poziadavky na
zabezpecovacie média su definované

v prilohe ¢. 1a.

3. Ustanovenia o postupe

(1) Pre postup prenosu dohodnuty medzi
klientom a bankou platia poziadavky
uvedené v prilohe ¢. 1a ako aj v dokumentacii
technického rozhrania (Priloha ¢. 1b)

a Specifikacii formatu dat (Priloha ¢. 3).

(2) Klient musi zabezpecit, aby vsetci Ucastnici
dodrziavali postup pre dialkovy prenos dat
a Specifikacie.

(3) Obsadzovanie datovych poli sa riadi podla
smernic pre obsadzovanie a kontrolu platnych
pre prislusny format (Priloha ¢&. 3).

(4) Uzivatel je povinny uvadzat identifikacné
Udaje klienta prijemcu platby prip. platitela
podla prislusnych osobitnych podmienok.
Poskytovatelia platobnych sluzieb zapojeni
do vykonavania platobnych prikazov su
opravneni vykonavat spracovavanie vyhradne
podla identifikacnych udajov klientov. Chybné
Udaje mo6zu viest k chybnému prenosu

udajov o prikaze. Za skody a nedostatky,
ktoré v dosledku toho vzniknu, zodpoveda
klient. Uprava plati primerane, ak sa formou
dialkového prenosu dat zasielaju iné prikazy
(iné nez platobné prikazy).
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(5) Pred prenosom udajov o prikaze do banky
musi byt vyhotoveny supis prenasanych
stborov spolu s ich uplnym obsahom ako aj
sUpis dat prenesenych za u¢elom autorizacie.
Tento supis musi mat klient k dispozicii po
dobu najmenej 30 kalendarnych dni odo

dna vykonania (pri prevodoch) prip. odo

dna splatnosti (pri inkasach) uvedeného

Vv sUbore alebo v pripade viacerych terminov
od neskorsieho terminu, a to v takej forme,
aby bolo mozné subor na zZiadost banky
kratkodobo opakovane poskytnut k dispozicii,
ak nebude dohodnuté inak.

(6) Okrem toho musi za kazdé podanie

a vyvolanie suborov vyhotovit strojovy protokol,
ktory obsahovo zodpoveda ustanoveniam
kapitoly 10 Specifikdcie pre napojenie na EBICS
(Priloha ¢. 1b), ulozit ho medzi svoje spisy a na
poziadanie predlozit banke.

(7) Ak banka poskytuje klientovi udaje

o platobnych postupoch, ktoré neboli
definitivne spracované, predstavuju len
nezavazné informacie. Tieto udaje su osobitne
oznacené.

(8) Data z prikazov doruc¢ené formou
dialkového prenosu dat musia byt

podla dohody s bankou autorizované
prostrednictvom elektronického podpisu
alebo podpisaného sprievodného listka /
hromadného prikazu. Tieto data z prikazov su
ucinné ak prikaz

a) pri doruceni s elektronickym podpisom, ak

boli poc¢as dohodnutej lehoty doruc¢ené vsetky
nevyhnutné elektronické podpisy uzivatelov
formou dialkového prenosu dat a

elektronické podpisy bolo mozné uspesne
prekontrolovat pomocou dohodnutych kltcov,
alebo
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b) pri doru¢eni sprievodného listka /
hromadného prikazu, ak

sprievodny listok / hromadny prikaz bol do
banky doruc¢eny v dohodnutej lehote a
sprievodny listok / hromadny prikaz bol pod-
pisany podla splnomocnenia k uctu.

4. Povinnosti spocivajlice v spravani
a starostlivom zaobchadzani s médiami
na autorizaciu prikazu

(1 Klient je v zavislosti od postupov prenosu
dohodnutych s bankou povinny zabezpedit,
aby vsetci uzivatelia dodrziavali autorizacné
postupy popisané v Prilohe ¢. 1a.

(2) Pomocou autorizac¢nych médii aktivovanych
bankou mbze uzivatel zadavat prikazy. Klient
zabezpedi, aby sa kazdy uzivatel postaral o to,
aby sa autorizacné médium nedostalo do ruk
inej osoby alebo aby sa iné osoby nedozvedeli
heslo sluziace na jeho ochranu. Kazda ind
osoba, ktora ziska do svojej drzby médium
alebo jeho duplikat, mdze v spojeni s prislusnym
heslom zneuzit dohodnuté sluzby. Za Uc¢elom
utajenia autorizacnych médii je potrebné
dodrziavat nasledovné podmienky:

Data, ktoré autorizuju uzivatela, musia byt
chranené pred neopravnenym pristupom

a musia byt bezpecne uchovavané

Heslo slUziace na ochranu autorizacného
média nesmie byt zaznamenané ani elektro-
nicky ulozené bez zabezpecenia.

Pri zadavani hesla je potrebné zabezpecdit, aby
ho iné osoby nemohli vypatrat.
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5. Povinnosti spocivajlice v spravani
a starostlivom zaobchadzani so zabez-
pecovacimi médiami na vymenu dat

Klient je v rdmci napojenia na EBICS

povinny zabezpecit, aby vsetci uzivatelia
dodrziavali zabezpecovacie postupy popisané
v Prilohe ¢. 1a. Pomocou zabezpecovacich
médii aktivovanych bankou moze uzivatel
zabezpecovat vymenu dat. Klient je povinny
zabezpecit, aby sa kazdy uzivatel postaral

o to, aby sa zabezpecovacie médium
nedostalo do ruk inej osoby alebo aby

ho iné osoby pouzivali. Najma v pripade
ulozenia v technickom systéme musi byt
zabezpecovacie médium ucastnika ulozené
v takom technickom prostredi, ktoré je
chrdnené pred neopravnenym pristupom.
Kazda ind osoba, ktora ziska do svojej drzby
zabezpecovacie médium alebo jeho duplikat,
moéze zneuzit vymenu dat.

6. Zablokovanie autorizaé¢nych
a zabezpecovacich médii

(1) Ak sa autoriza¢né alebo zabezpecovacie
média stratia, ak sa o nich dozvedia iné osoby
alebo ak existuje podozrenia z ich zneuzitia,
musi Ucastnik bezodkladne zablokovat svoj
pristup k dialkovému prenosu dat v banke
alebo zabezpecdit jeho zablokovanie. Blizsie
udaje sU uvedené v Prilohe ¢&. 1a. U¢astnik
moze banke kedykolvek dorucit ozndmenie

o zablokovani aj prostrednictvom osobitne
oznamenych kontaktnych udajov.

(2) Klient m6ze mimo postupu pre dialkovy
prenos dat zabezpecit zablokovanie
pouzivania autorizacnych a zabezpecovacich
médii U¢astnika alebo cely pristup

k dialkovému prenosu dat prostrednictvom

funkcie na zablokovanie, ktoru poskytla banka.

(3) Banka zablokuje cely dialkovy prenos dat,
ak existuje podozrenie zo zneuzitia dialkového
prenosu dat. Banka bude o tom klienta
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informovat mimo postupu pre dialkovy prenos
dat. Toto zablokovanie nie je mozné zrusit
prostrednictvom dialkového prenosu dat.

7. Spracovanie prichadzajucich dat
z prikazov zo strany banky

(1) Data z prikazov doruené banke
prostrednictvom postupu pre dialkovy
prenos dat sa spracovavaju v ramci bezného
pracovného rezimu.

(2) Banka na zaklade podpisov vyhotovenych
Ucastnikmi pomocou zabezpecovacich médii
skontroluje, Ci je odosielatel opravneny
vykonat vymenu dat. Ak z tejto kontroly
vyplynud nezrovnalosti, banka prislusny prikaz
nespracuje a bezodkladne doruci klientovi
prislusnu informaciu.

(3) Banka skontroluje autorizaciu uzivatela
prip. uzivatelov a autorizaciu dat z prikazov
zaslanych formou dialkového prenosu

dat na zaklade elektronickych podpisov
vyhotovenych uzivatelmi pomocou
autorizacnych médii alebo podla zaslaného
sprievodného listka/hromadného prikazu

ako aj sulad datovych viet z prikazu

s ustanoveniami podla Prilohy ¢. 3. Ak

z tejto kontroly vyplynu nezrovnalosti, banka
prislusny prikaz nespracuje a bezodkladne
doruci klientovi prislusnu informaciu. Banka je
opravnena po uplynuti osobitne oznameného
c¢asového limitu vymazat nelplne autorizované
data z prikazov.

(4) Ak banka pocas kontrol suborov alebo
datovych viet podla Prilohy ¢&. 3 zisti chyby,
banka vhodnym spdésobom preukaze chybné
subory alebo datové vety a bude o nich
bezodkladne informovat uzivatela. Banka je
opravnenad vylucit chybné subory alebo datové
vety z dalSieho spracovania, ak nie je mozné
zabezpecit riadne vykonanie prikazu.
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(5) Banka je povinna zadokumentovat vyssie
uvedené postupy (vid Prilohu €. 1a) a odoslanie
prikazov na spracovanie v klientskom spise.
Klient je povinny pravidelne nahliadat

do svojho spisu a informovat sa o stave
spracovania prikazu. V pripade nezrovnalosti
sa ma spojit s bankou.

8. Odvolanie

(1) Pred autorizaciou dat z prikazu moze
klient stornovat stbor. Zmeny jednotlivych
Udajov z prikazov su mozné len na zaklade
stornovania celého suboru a jeho opatovného
predlozenia. Banka mdze resSpektovat
stornovanie len vtedy, ak jej bude ozndmené
vcas natolko, aby ho banka mohla zohladnit
v rdmci riadneho pracovného postupu.

(2) Moznost odvolania prikazu sa riadi podla
platnych osobitnych podmienok (napr.
podmienky pre platobné sluzby). Odvolanie
prikazu je mozné mimo dialkového prenosu
dat, ak bolo dohodnuté s klientom, podla
ustanoveni kapitoly 11 Prilohy €. 3. Za tymto
Ucelom musi klient banke ozndmit podrobnosti
poévodného prikazu.

9. Vykonanie prikazov

(1) Banka vykona prikazy, ak boli splnené
vSetky nizSie uvedené podmienky pre ich
vykonanie:

data z prikazov predlozené formou dialkového
prenosu dat boli autorizované podla bodu
30ds.8

stanoveny format dat bol dodrzany

dostupny limit nebol presiahnuty

boli splnené podmienky pre vykonanie prika-
zov podla osobitnych podmienok platnych pre
prislusny typ prikazu

vykonanie prikazu nesmie odporovat ostat-
nym pravnym predpisom
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(2) Jestliz(2) Ak neboli podmienky pre
vykonanie prikazov podla odseku 1splnené,
banka prikaz nevykona a bude o tom
bezodkladne informovat klienta dohodnutym
spdsobom. Ak je to mozné, oznami banka
klientovi dévody a chyby, ktoré viedli

k nevykonaniu, ako aj ozndmi moznosti na
opravu tychto chyb. To neplati, ak uvedenie
dbévodov odporuje ostatnym pravnym
predpisom.

10. Bezpecnost systému klienta

Klient je povinny zabezpecit dostatocnu

ochranu systémov, ktoré pouziva na dialkovy
prenos dat. Bezpecnostné poziadavky platné
pre postup EBICS su popisané v Prilohe €. 1c.

1. Zodpovednost

11.1 Rucenie banky v pripade
neautorizovaného pokynu na dialkovy
prenos dat a nevykonaného, chybne alebo
oneskorene vykonaného pokynu na dialkovy
prenos dat

Rucenie banky v pripade neautorizovaného
pokynu na dialkovy prenos dat

a nevykonaného, chybne alebo oneskorene
vykonaného pokynu na dialkovy prenos dat
sa riadi podla osobitnych podmienok (napr.
podmienky pre platobné sluzby).

11.2 Rucenie klienta v pripade zneuzitia
autorizac¢nych alebo zabezpecovacich médii

11.2.1 Rucenie klienta za neautorizované
platobné postupy pred ozndmenim
zablokovania

(1 Rucenie klienta - nespotrebitela

Ak pred oznamenim o zablokovani dojde

k neautorizovanym platbam na zaklade zneuzitia
autoriza¢nych alebo zabezpecovacich médii,
ruci klient voci banke za skodu, ktora jej tym
vznikla, ak U¢astnik nedbanlivo alebo umyselne
porusil svoje povinnosti spocivajuce v spravani



a starostlivom zaobchadzani. Ustanovenia
§ 675v Obcianskeho zdkonnika sa neuplatnuju.

(2) Rucenie klienta - spotrebitela

a) V pripadoch, v ktorych su neautorizované
platby pred ozndmenim o zablokovani
zalozené na pouziti strateného, odcudzeného
alebo inak zmiznutého autoriza¢ného alebo
zabezpecovacieho média, ruci klient za banke
vzniknutu Skodu do Ciastky 50 Eur, bez ohladu
na to, ¢i je Ucastnik vinny za stratu, odcudzenie
ainé alebo za iné zneuzitie autorizacného alebo
zabezpecovacieho média.

b) Klient nie je povinny nahradit skodu podla
ods. (2) a), ak

nemal moznost vSimnut si stratu, odcudze-
nie a pod. alebo iné zneuzitie autorizacného
alebo zabezpecovacieho média, alebo

ak stratu autorizaéného alebo zabezpecova-
cieho média spodsobil zamestnanec, agent,
pobocka poskytovatela platobnych sluzieb
alebo iny subjekt, na ktory boli ¢innosti posky-
tovatela platobnych sluzieb vyclenené.

c) Ak pred ozndmenim o zablokovani dojde

k neautorizovanych platbam a ak ucastnik

konal s podvodnym umyslom alebo umyselne
alebo hrubo nedbanlivo porusil svoje povinnosti
spocivajuce v spravani a starostlivom
zaobchadzani, ruci klient v plnom rozsahu za
takto spdésobenu skodu. O hrubu nedbanlivost
Ucastnika ide predovsetkym vtedy, ak

si stratu, odcudzenie a pod. alebo iné zneuzi-
tie autorizacného alebo zabezpecovacieho
média ucastnik neoznami banke neodkladne
potom, ako sa o tom dozvie (vid bod 6
odsek (1)),
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Udaje na jeho autorizaciu nie su chranené pred
neopravnenym pristupom a nie su bezpecne
uchovavané,

heslo sluziace na ochranu autorizacného
média bolo zaznamenané alebo elektronicky
ulozené bez zabezpecenia.

(3) Rucenie za skody, ktoré budu spdsobené
pocas obdobia, pre ktoré plati dostupny
limit, je obmedzené na prislusny dohodnuty
dostupny limit.

(4) Klient nie povinny nahradit Skodu podla
odsekov 1a (2) a) a ¢), ak ucastnik nemohol
podat hlasenie o zablokovani podla bodu 6
ods. (1), nakolko banka neumoznila prijatie
hlasenia o zablokovani.

(5) Odseky (2) b), (3) a (4) sa neuplatnuju, ak
Ucastnik konal s podvodnym umyslom.

11.2.2 Rucenie klienta pri inych
neautorizovanych postupoch pred
oznamenim zablokovania

Ak neautorizované postupy, ktoré nie su
platobnymi operaciami, pred ozndmenim
zablokovania spocivaju v pouziti strateného
alebo odcudzeného autorizacného alebo
zabezpecovacieho média alebo v zneuziti
autoriza¢ného alebo zabezpecovacieho média
a ak v dosledku toho vznikla banke skoda, ruci
klient a banka podla zdkonnych ustanoveni

o spoluzavineni.

11.2.3 Rucenie banky od ozndmenia
zablokovania

Od momentu, v ktorom banka dostala
oznamenie Ucastnika o zablokovani, prebera
vSetky Skody, ktoré nasledne vzniknu

v désledku neautorizovanych prikazov. To
neplati, ak uc¢astnik konal s podvodnym
umyslom.
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11.3 Vyluéenie rucenia

Naroky z rucenia su vylucené, ak okolnosti
odoévodnujuce narok su zalozené na nezvycajnej
a nepredvidatelnej udalosti, ktord nemohla
strana odvolavajlca sa na udalost nijako
ovplyvnit, a ktorej désledkom nemohla napriek
uplatneniu starostlivého pristupu zabranit.

12. Z&averecné ustanovenia

Prilohy uvedené v tychto podmienkach tvoria
sucast dohody uzatvorenej s klientom.

Prilohy:
Priloha ¢. 1a: Napojenie EBICS
Priloha ¢. 1b: Specifikdcia napojenia EBICS

Priloha ¢. 1c: Bezpecnostné poziadavky
na systém klienta EBICS

Priloha ¢. 2: momentdlne neobsadené

Priloha ¢. 3: Specifikdcia formatu dat

8 Podmienky pre dialkovy prenos dat
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1. Postup autorizicie a zabezpecenia

Klient (majitel uctu) oznami financénej institucii
Ucastnikov a ich opravnenia v rdmci dialkového
prenosu dat.

V napojeni na EBICS sa pouzivaju nasledovné
autorizacné a zabezpeclovacie postupy:

elektronické podpisy
autorizacny podpis
Sifrovanie

S ohladom na kazdy autorizaény

a zabezpecovaci postup ma ucastnik
individualny par klucov, ktory pozostava

zo sukromného a verejného kluca. Verejné
kltice ucastnika musia byt financnej institucii
oznamené podla postupov uvedenych v bode
2. Verejné kluce banky musia byt chranené
podla postupov uvedenych v bode 2 pred
neopravnenym pozmenovanim. Pary kluc¢ov
patriace Ucastnikovi je mozné vyuzivat aj na
komunikaciu s inymi financnymi institdciami.

1.1 Elektronické podpisy
1.1.1  Elektronické podpisy ucastnikov

Pre elektronické podpisy (EU) Uc¢astnikov su
definované nasledovné triedy podpisov:

- individualny podpis (typ ,E™)
- prvotny podpis (typ ,A“)

- druhy podpis (typ ,,B“)

- prenosny podpis (typ ,,T“)

Ako odborny bankovy elektronicky podpis
sa oznacuje elektronicky podpis typu

LE“ A" alebo ,B". Odborny bankovy
elektronicky podpis sluzi na autorizaciu
prikazov. Prikazy si m6zu vyzadovat odborné
bankové elektronické podpisy, ktoré musia
zadat rézni uzivatelia (majitelia uctov a ich
splnomocnenci). Pre kazdy podporovany
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Priloha €. 1a: Napojenie na EBICS

druh prikaz sa medzi finan¢nou instituciou
a klientom dohodne minimalny pocet
bankovych elektronickych podpisov.

Bankové elektronické podpisy typu ,, T, ktoré sa
oznacuju za prenosné podpisy, sa nepouzivaju
na schvalovanie prikazov, ale len na ich

prenos do bankovych systémov. ,, Technickym
Ucastnikom® (vid bod 2.2) je mozné pridelit len
elektronicky podpis typu ,, T

V programe, ktory pouziva klient, je mozné
vyhotovovat rézne spravy (napr. prikazy

pre domace a zahrani¢né platby, ale aj pre
inicializaciu, vyvolanie protokolu a ziskanie
informacii o Uc¢te a obrate). Finan&na institucia
klientovi ozndmi, aké druhy sprav moéze
pouzivat a aky elektronicky podpis ma byt pre
tento ucel pouzity.

1.2 Autorizaény podpis

Na rozdiel od elektronického podpisu, ktory
podpisuje Udaje z prikazov, sa autorizacny
podpis vytvara pomocou jednotlivej spravy
EBICS, vratane riadiacich a prihlasovacich

dat a obsiahnutého elektronického podpisu.

S vynimkou niektorych systémovych druhov
prikazov definovanych v specifikacii EBICS

sa autoriza¢ny podpis vykonava pri kazdom
kroku transakcie zo strany systému klienta ako
aj bankového systému. Klient musi zabezpedcit,
aby bol pouzity softvér, ktory kontroluje
autorizac¢ny podpis kazdej spravy EBICS
zasielanej finan¢nou instituciou pri zohladneni
aktualnosti a pravosti ulozenych verejnych
klucov financ¢nej institucie podla ustanoveni
Specifikacie EBICS (vid Priloha ¢. 1b).

1.3 Sifrovanie

Na zabezpecenie utajenia bankovych

dat na uzivatelskej Urovni musia byt data

z prikazov klientom zasifrované pri zohladneni
aktualnosti a pravosti ulozenych verejnych
klucov finan¢nej institucie podla ustanoveni
Specifikacie EBICS (vid Priloha ¢. 1b).
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Okrem toho musi byt na externych
prenosovych trasach medzi systém klienta

a bankovym systémom vykonané Sifrovanie
prenosu. Klient musi musi zabezpecdit,

aby bol pouzity softvér, ktory kontroluje
aktudlnost a pravost pouzivanych certifikatov
servera financ¢nej institucie podla ustanoveni
Specifikacie EBICS (vid Priloha €. 1b).

2. Inicializacia napojenia na EBICS

2.1 Vytvorenie komunikacného spojenia

Na vytvorenie komunika¢ného spojenia sa
pouziva URL (Uniform Resource Locator).
Alternativne moéze byt pouzitd aj IP adresa
prislusnej financ¢nej institucie. URL alebo IP
adresa budu ozndmené klientovi pri uzatvoreni
zmluvy s finanénou instituciou.

Finan¢na institucia oznami ucastnikom
oznamenym klientom za Uc¢elom vytvorenia
napojenia na EBICS nasledovné udaje:

URL alebo IP adresa finan¢nej institucie
oznacenie financénej institucie

Host-1D

pripustna(é) verzia(e) pre protokol EBICS

a postup zabezpecenia

IP partnera (ID klienta)

ID uzivatela

ID systému (pre technickych ucastnikov)
dalSie technické Udaje o opravneniach klienta
a Ucastnika

Pre Ucastnikov pridelenych klientovi priradi
finan¢na institucia ID uzivatela, ktoré
jednoznacne identifikuje ucastnika. Ak su ku
klientovi priradeny jeden alebo viaceri Ucastnici
(systém s viacerymi uzivatelmi), prideli
finan¢na institucia dodatoc¢ne k ID uzivatela

aj ID systému. Ak nie je stanoveny technicky
Ucastnik, su ID systému a ID uzivatela zhodné.

Priloha €. 1a: Napojenie na EBICS

COMMERZBANK §' %

Banka po Vasom boku il

2.2 Inicializacia kltucov
2.2.1 Nova inicializacia klu¢ov ucastnika

Pary klucov, ktoré ucastnik pouziva na
bankovy elektronicky podpis, Sifrovanie udajov
z prikazov a autorizacny podpis musia okrem
podmienok uvedenych v bode 1 spinat aj
nasledovné vSeobecné poziadavky:

(1.) Pary klucov su priradené vyhradne
a jednoznacne uUcastnikovi.

(2.) Ak ucastnik generuje svoje kluce
samostatne, musia byt sukromné kluce
vyhotovené prostriedkami, ktoré dokaze
Ucastnik sam kontrolovat.

(3.) Ak kluce poskytuje tretia osoba, musi byt
zabezpecené, aby sa sukromné kluc¢e dostali
do vyhradnej drzby ucastnika.

(4.) S ohladom na sukromné kltuce pouzivané
na autorizaciu musi ucastnik definovat pre
kazdy klu¢ heslo, ktoré zabezpeci pristup

k prislusnym sukromnym kluc¢om.

(5.) S ohladom na sukromné kltce pouzivané na
vymenu dat musi ucastnik definovat pre kazdy
klUu¢ heslo, ktoré zabezpecdi pristup k prislusnym
sukromnym klu¢om. Od definovania hesla je
mozné upustit, ak je zabezpecovacie médium
Ucastnika ulozené v technickom prostredi, ktoré
je chranené pred neopravnenym pristupom.

Na inicializaciu ucastnika vo financ¢nej

institucii je nevyhnutny prenos verejnych
kluCov ucastnika do systému banky. Za tymto
Ucastnik ucastnik odosle do finan¢nej institucie
svoje verejné kltu¢e pomocou dvoch od seba
nezavislych komunikaénych ciest:

cez napojenie na EBICS prostrednictvom pred-
pokladanych systémovych druhov prikazov

na zaklade inicializacného listu podpisaného
majitelom uctu alebo splnomocnencom k uctu.
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Za Ucelom aktivovania ucastnika finan¢na
institucia skontroluje na zaklade inicializacnych
listov podpisanych majitelom uctu alebo
splnomocnencom k Uctu autenticitu verejnych
klu€ov Ucastnika odoslany prostrednictvom
EBICS.

Ku kazdému verejnému kluc¢u uc¢astnika bude
inicializa¢ny list obsahovat nasledovné udaje:

Ucel pouzitia verejného kluca ucastnika
elektronicky podpis

autorizacny podpis

Sifrovanie

podpora verzia paru klucov

uvedenie dizky exponenta

exponent verejného kluca v hexadecimalnom
zobrazeni

uvedenie dizky modulu

modulus verejného kli¢a v hexadecimalnom
zobrazeni

hodnota hash verejného kluc¢a v hexadecimal-
nom zobrazeni

Financ¢na institucia skontroluje podpis
majitela Uctu prip. splnomocnenca k Uctu
na inicializacnom liste ako aj zhodu medzi
hodnotami hash zaslanymi prostrednictvom
napojenia na EBICS a pisomne odoslanymi
hodnotami hash verejného klu¢a ucastnika.
V pripade pozitivheho vysledku kontroly
finan¢na institucia aktivuje prislusného
Ucastnika pre dohodnuté druhy prikazy.

2.3 Inicializacia bankovych kltcov
Ue¢astnik vyzdvihne verejny klu¢& finanénej
inStitucie pomocou na to uréeného
systémového druhu prikazu.

Financ¢na institucia poskytuje hodnotu hash
verejného bankového klu¢a dodatocne
prostrednictvom druhej komunikacnej cesty
osobitne dohodnutej s klientom.
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Pred prvym vyuzitim EBICS musi skontrolovat
pravost verejnych bankovych klucov
odoslanych formou dialkového prenosu

tym, ze porovna hodnoty hash s hodnotami
hash, ktoré ozndmila finan¢na institucia
prostrednictvom komunikacénej cesty osobitne
dohodnutej s klientom.

Klient musi zabezpecdit, aby bol pouzivany
softvér, ktory kontroluje platnost certifikatov
servera pouzivanych v ramci Sifrovania
prenosu na zaklade certifikacnej cesty
osobitne ozndmenej finan¢nou instituciou.

3. Udelenie prikazu banke

Uzivatel kontroluje spravnost dat z prikazov

a zabezpedi, aby boli elektronicky podpisané
presne tieto data. Pri spusteni komunikacie
finan¢&na institucia najprv vykonava kontroly
opravneni na strane ucastnika, napr.
opravnenie na isté druhy prikazov alebo
dohodnuté kontroly limitov. Vysledky dalsSich
bankovych kontrol, napr. kontrol limitov alebo
kontrol opravneni k Uc¢tu, sa oznamuju klientovi
vo forme protokolu, ktory sa zasiela neskér.

Prikazy zasielané do systému banky mdzu byt
autorizované nasledovne:

(1.) Vsetky nevyhnutné bankové elektronické
podpisy sa prenasaju spoloéne s datami
z prikazov.

(2.) Ak bol s klientom pre prislusny druh prikaz
dohodnuty rozdeleny elektronicky podpis
(VEU) a ak nie su odoslané elektronické
podpisy pre banku a schvalenie dostatoc¢né,
bude prikaz az do odovzdania vsetkych
nevyhnutnych elektronickych podpisov
ulozeny v systéme banky.

(3.) Ak sa klient a Banka dohodnu, ze
autorizacia dat z prikazov a prikazov
zasielanych formou dialkového prenosu dat
je mozna na zaklade osobitne zaslanych
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sprievodnych listkov/hromadnych prikazov,
musi byt namiesto bankového elektronického
podpisu vykonany prenosovy podpis (typ
,T“) za ucelom technického zabezpecenia

dat z prikazov. Za tymto uc¢elom musi byt
subor oznaceny Specidlnym symbolom, ktory
uvadza, ze okrem prenosového podpisu

(typ ,,T*) neexistuje k tomuto prikaz iny
elektronicky podpis. Schvalenie prikazu je
mozné po Uspesnej kontrole podpisu uzivatela
na sprievodnom listku/hromadnom prikaze zo
strany finan¢nej institucie.

3.1 Udelenie prikazu pomocou rozdeleného
elektronického podpisu (VEU)

Spobsob, akym sa pouziva rozdeleny
elektronicky podpis klientom, musi byt
dohodnuty s finan¢nou instituciou.

Rozdeleny elektronicky podpis (VEU) sa musi
pouzit vtedy, ak ma byt autorizacia prikazov
vykondvana nezavisle od prenosu dat z prikazu
prip. aj zo strany viacerych ucastnikov.

Ak eSte nie su k dispozicii vSetky bankové
elektronické podpisy nevyhnutné na
autorizaciu, moéze byt prikaz vymazany
opravnenym uzivatelom. Ak bol prikaz v plnom
rozsahu autorizovany, je mozné len odvolanie
podla odseku 8 Podmienok pre prenos dat.

Financ¢na institlcia je za tymto ucelom
opravnend vymazat neldplne autorizované
prikazy po uplynuti ¢asového limitu osobitne
oznameného bankou.

3.2 Kontrola autorizacie zo strany banky
Prijaty prikaz banka vykona az potom, ako
boli prijaté nevyhnutné bankové elektronické
podpisy prip. podpisany sprievodny

bistok/ hromadny prikaz a ak boli pozitivne
skontrolované.

3.3 Protokoly klientov
Banka zaznamenava v protokoloch nasledovné
postupy:
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prenos dat z prikazov do systému banky
prenos informacnych suborov zo systému
banky do systému klienta

vysledok kazdej kontroly autorizacie prikazov
klienta zadanych do systému banky

dalSie spracovanie prikazov, ak sa dotykaju
kontroly podpisu a oznamenia dat z prikazov.

Ueastnik sa musi po vyvolani protokolu klienta
informovat o vysledku kontrol vykonanych na
strane finanénej institucie.

Ucastnik musi tento protokol, ktory obsahovo
zodpoveda ustanoveniam kapitoly 10 Prilohy ¢.
1b, vlozit do svojich zaznamov a na poziadanie
ich predlozit finan¢nej institucii.

4. Zmena kltucov tcastnika
s automatickou aktivaciou

Ak je platnost autorizacnych

a zabezpecovacich médii pouzivanych
Ucastnikom ¢asovo obmedzend, musi ucastnik
banke predlozit nové verejné kluce Ucastnika
este pred uplynutim platnosti. Po ukonceni
doby platnosti starych kli¢ov musi byt
vykonana nova inicializacia.

Ak Ucastnik sdm generuje svoje kluce,

musi okrem toho v momente dohodnutom

s finan¢nou instituciou obnovit kluc¢e ucastnika
pri pouziti na to uréenych systémovych druhov
prikazov a odoslat ich v¢as pred uplynutim
platnosti starych klucov.

Na automaticku aktivaciu novych klucov bez
opatovnej inicializacie Uc¢astnika musia byt
pouzité nasledovné druhy prikazov:

aktualizacia verejného bankového kluca (PUB)
aktualizacia verejného autorizacného kluca

a verejného Sifrovacieho kluc¢a (HCA)
aktualizacia vSetkych troch vyssie uvedenych
klt¢ov (HCS)
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Druhy prikazov PUB a HCA prip. HCS musia
byt za tymto Uucelom opatrené platnym
bankovym elektronickym podpisom uzivatela.
Po Uspesnej zmene je mozné pouzivat uz len
nové kluce.

Ak nebolo mozné Uspesne skontrolovat
elektronicky podpis, postupuje sa podla bodu
7 ods. 3 Podmienok pre dialkovy prenos dat.

Zmena klucov je mozna az po spracovani
vsetkych prikazov. V opaé¢nom pripade musia
byt eSte nevykonané prikazy udelené s novym
klucom.

5. Zablokovanie kltucov ucastnika

Ak existuje podozrenie zo zneuzitia klucov
Ucastnika, je ucastnik za tymto ucelom
povinny zablokovat svoje pristupové pravo ku
vsetkym bankovym systémom, ktoré pouzivaju
prislusny/é skompromitovany/é kluc/e.

Ak Ucastnik disponuje platnymi autorizacnymi
a zabezpecovacimi médiami, mdze
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svoje pristupové pravo zablokovat aj
prostrednictvom napojenia na EBICS. Pritom
bude zaslanim spravy s druhom prikazu

,SPR" zablokovany pristup pre ucastnika, pod
ktorého ID uzivatela bola sprava zaslana. Po
zablokovani neméze tento ucastnik do novej
inicializacie popisanej v bode 2 zadavat prikazy
prostrednictvom napojenia na EBICS.

Ak ucastnik nedisponuje platnymi
autorizacnymi a zabezpecovacimi médiami,
moze mimo postupu pre dialkovy prenos dat
zabezpecit zablokovanie svojich autoriza¢nych
a zabezpecovacich médii prostrednictvom
blokovacieho zariadenia, ktoré bolo osobitne
oznamené zo strany banky.

Klient kann mdze mimo postupu pre
dialkovy prenos dat zabezpecit zablokovanie
autorizacnych a zabezpecovacich médii
Ucastnika alebo celkovy pristup k dialkovému
prenosu dat prostrednictvom blokovacieho
zariadenia, ktoré bolo osobitne ozndmené zo
strany banky.
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Priloha €. 1b: Specifikacia
napojenia na EBICS

Specifikacia je zverejnend na internetovej stranke: http://www.ebics.de

1 Priloha ¢&. 1b: Specifikacia napojenia na EBICS
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Priloha €. 1c: Bezpecnostné
poziadavky na systém EBICS

Okrem bezpecnostnych opatreni popisanych Interné IT komunikacné cesty pre neSifro-

v Prilohe ¢. 1a bod 5 musi klient zohladnovat vané bankové data alebo nesifrované spravy

nasledovné poziadavky: EBICS musia byt chranené pred odpocuvanim

a manipulaciou.

softvér pouzivany klientom pre postup EBICS Ak existuju bezpecnostné aktualizacie pouzi-
musi spiiat poziadavky popisané vaného opera¢ného systému a dalSich softve-
v Prilohe ¢. 1a rov tykajuce sa bezpecnosti, musia byt pouzi-
systémy EBICS nie je mozné pouzivat bez vané systémy EBICS aktualizované.

firewall. Firewall je zariadenie, ktoré monito-
ruje cell vymenu prichddzajucich a odchadza-
jucich sprav a ktoré povoluje len zndme alebo
autorizované spojenia.

je potrebné nainstalovat antivirovy program,
ktory musi byt pravidelne aktualizovany
systém EBICS musi byt vyhotoveny tak, ze sa
Uucastnik musi pred jeho pouzivanim prihlasit.
Prihlasenie musi byt ako bezny uzivatel, a nie
ako spravca prip. opravnend osoba vykonava-
juca instalaciu programov.

Za splnenie tychto poziadaviek zodpoveda
vyhradne klient.

1 Priloha ¢. 1c: Bezpecnostné poziadavky na systém EBICS
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Priloha ¢. 2:

V sucasnej dobe sa nepouziva

1 Priloha ¢. 2:
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Priloha €. 3: Specifikacia
formatov dat

Specifikacia je zverejnend na internetovej stranke: http://www.ebics.de.

1 Priloha ¢&. 3: Specifikdcia formatov dat
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